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Τι ομοιότητες 
έχουμε με τους 

Ghostbusters

Είμαστε μια ομάδα με 
εξειδικευμένη γνώση 

και αντιλαμβανόμαστε 
τον εχθρό που δεν είναι 

ορατός με γυμνό μάτι

Χρησιμοποιούμε πολύ 
εξειδικευμένα εργαλεία

Επεμβαίνουμε σε πολύ 
δύσκολες καταστάσεις

«Καθαρίζουμε» γρήγορα 
και αποτελεσματικά

Ο εχθρός μπορεί να 
προκαλέσει πολύ 

μεγάλη καταστροφή αν 
δεν τον περιορίσουμε 

γρήγορα

Ενημερώνουμε ότι ο 
εχθρός υπάρχει, αλλά 

κανείς δεν μας πιστεύει 
μέχρι που έχει γίνει το 

κακό



Χακάρονται τα Eshops ?



Τυπικές υποθέσεις 
Κυβερνοεπιθέσεων 
σε Sites και e-shops

• Hackers συχνά αντικαθιστούν την κεντρική 
ιστοσελίδα ενός eshop (Defacement Attack)

• Το eshop εμφανίζει διαφημίσεις με κακόβουλα 
links που μολύνουν τους επισκέπτες/πελάτες

• Οι Επιτιθέμενοι υποκλέπτουν τη βάση δεδομένων 
πελατών που βρίσκεται στο eshop και μπορεί να 
στείλουν email στους πελάτες εκ μέρος του eshop
με κακόβουλα links

• Επιθέσεις σε Hosting Providers που περιλαμβάνουν 
και ολοκληρωτική διαγραφή των Sites

• Πολύ μεγάλες επιπτώσεις στη φήμη του eshop

• Το eshop σταματάει τη λειτουργία του καθώς δεν 
μπορεί να καταχωρήσει παραγγελίες



Δεν είναι υπεύθυνος o Hosting Provider για τα 
δεδομένα του Ηλεκτρονικού Καταστήματος;

• Όχι αν δεν αναφέρεται ρητά στη σύμβαση!

• Ακόμα και να είναι, πρέπει να έχετε και εσείς 
backup καθώς το eshop σας πρέπει να έχει 
προστασία και disaster recovery plan

• Στο τμήμα ανάκτησης της εταιρίας μας έρχονται 
συχνά hosting providers που έχουν χάσει 
ολοκληρωτικά δεδομένα πελατών τους παρότι 
είχαν backup server

• Κάποια δεδομένα hosting providers χαθήκανε για 
πάντα χωρίς δυνατότητα επαναφοράς



Distributed 
Denial of 
Service Attacks 
(DDoS)

• DDOS Attacks: 
Distributed denial of 
service attacks

• Πολύ κοινή επίθεση 
σε eshops που δεν 
επιτρέπει στους 
πελάτες να 
επισκεφτούν το Site 
μας



Τι είναι το Ransomware;



Phishing



Cyber.E Ολιστικό Cyber Security

Πλάνο Cyber Security για 
e-shops & Retailers από 

την  Tictac Cyber Security

Φροντίζουμε να έχετε 
πάντα τα δεδομένα σας, 
ακόμα και σε περιπτωση 
καταστροφής ή απώλειας 
από τον Hosting Provider

Φροντίζουμε να μην έχετε 
κυβερνοεπιθέσεις στην 

υποδομή σας



01. Cloud Backup & Disaster Recovery
Αυτοματοποιημένη λύση Backup σε τοπικό χώρο 
αποθήκευσης και στο Cloud

› Δοκιμασμένη προστασία από Ransomware

› Κρατάει τις διάφορες εκδόσεις των αρχείων

› Προστατεύει από Διαγραφές

› Διαφυλάσσει την ιστοσελίδα και το ηλεκτρονικό σας 
κατάστημα ακόμα και αν διαγραφούν από το 
Hosting Provider

Cyber.Ε Cyber Security for e-shops

https://tictac.gr/tictac-draas-to-pio-asfales-cloud-backup/

https://tictac.gr/tictac-draas-to-pio-asfales-cloud-backup/


Cyber.Ε Cyber Security for e-shops
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02. Penetration Test / 
Vulnerability Test:
Δοκιμές των τεχνολογικών υποδομών σας και 
του Website σας για επιθέσεις Hacker.

Κάθε κατάστημα πρέπει να διενεργεί έναν 
έλεγχο παρείσδυσης ανά τακτά χρονικά 
διαστήματα ώστε να γνωρίζει αν είναι ευάλωτος

Οι περισσότεροι ιδιοκτήτες ηλεκτρονικών 
καταστημάτων δεν γνωρίζουν τις ευπάθειες του 
ηλεκτρονικού καταστήματος

https://tictac.gr/penetration-test-entopismos-kenon-asfaleias-security-audit/

https://tictac.gr/penetration-test-entopismos-kenon-asfaleias-security-audit/
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03. Managed Security Services
Η Κυβερνοασφάλεια είναι ένα διαφορετικό 
αντικείμενο από την τεχνική υποστήριξη 

Πλέον ένα antivirus δεν είναι αρκετό 

Μια κυβερνοεπίθεση για να αποφευχθεί θα 
πρέπει να επιβλέπεται η υποδομή 24/7/365 
χρησιμοποιώντας Security Operation Center

Cyber.Ε Cyber Security for e-shops

https://tictaclabs.com/cyber-security-services/managed-cyber-security-services/

https://tictaclabs.com/cyber-security-services/managed-cyber-security-services/
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04. Εκπαίδευση Προσωπικού για 
ασφαλή διαχείριση δεδομένων & 
πλοήγηση στο Internet: 
› Αποτροπή Phishing

› Αποτροπή Social Engineering επιθέσεων

› Αναγνώριση Malware

› On-Site η Remotely μέσω Zoom

Cyber.Ε Cyber Security for e-shops

https://tictac.gr/seminario-kyvernoasfaleias-cyber-security-awereness-seminar/

https://tictac.gr/seminario-kyvernoasfaleias-cyber-security-awereness-seminar/
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05. Cyber Insurance by Tictac
Ασφαλιστήριο Κυβερνοεπιθέσεων για την 
προστασία από τις οικονομικές επιπτώσεις μιας 
επίθεσης Hacker/Ransomware

› Καλύπτει τα κόστη αποκατάστασης του IT

› Επίσης καλύπτει νομικές κυρώσεις και ότι 
άλλο προκύψει

Cyber.Ε Cyber Security for e-shops
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06. Web Application Firewall
Υπηρεσία προστασίας Websites από 
κυβερνοεπιθέσεις

› Ανακαλύπτει κενά ασφαλείας και μη 
ασφαλισμένες εκδόσεις λογισμικών

› Αναγνωρίζει κακόβουλα αρχεία στο Site που 
μπορεί να πετάνε pop-up σε πελάτες

› Προστατεύει το website από τις 
περισσότερες επιθέσεις

Cyber.Ε Cyber Security for e-shops

https://tictac.gr/katharismos-istoselidon-apo-malware-tictac-waf-website-security/

https://tictac.gr/katharismos-istoselidon-apo-malware-tictac-waf-website-security/


Αν χακάρουν το e-shop ή το Website σας…

Αναλαμβάνουμε 
τον καθαρισμό του 
από κακόβουλο 
λογισμικό

01
Ανακαλύπτουμε 
κακόβουλα scripts 
και pop-ups

02
Προστατεύουμε 
από νέες 
στοχευμένες 
επιθέσεις

03



Τριπόλεως 9, Υμηττός – Δάφνη

Τηλ. Κέντρο: 210 6897383

www.tictac.gr
www.tictaclabs.com

https://www.tictac.gr/
https://www.tictaclabs.com/

